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1. Introducere

In anul 2010 Compania Nationala de Administrare a Infrastructurii Rutiere S A {CNAIR) 2
implementat  Sistemul Informatic de Emitere, Gestiune, Monitorizare si Confrol a Rovinietei
(SIEGMCR), sistem ce permite emiterca rovinietel si a peajubul urmare incasarii tarifului de wiilizare a
retefet de drumurt nationale din Romania (rovinieta) si a tarifului de trecere pentru utilizarea podurifor
peste Dunare intre Fetesti si Cernavoda, prin intermediul unor mijloace tehnice specifice {terminale de
emitere, aplicatie internet). verificarea valabilitatii achitarii tarifelor prin intermediul unor mifloace
fixe sau mobile amplasate pe reteaua de drumuri nationale si colectarea/gestionarea tuturor
informatiilor aferente celor doua procese mentionate, intr-un centru de date aflat in CESTRIN, sistem

ce a fost exting la nivel national in anul 20172

Descrierea beneficiaralui

Autoritatea contractanta este CNAIR, denumita in continuare | Beneficiar”,

Pentru o descriere corespunzatoare a functionalitatilor componentelor solutiei si pentru a evita
o inferpretare eronata a cerintelor beneficiarului, in cadrul prezentului caiet de sarcini vor § folositi si
termernii consacrati din limba engleza. Solutia propusa trebuie sa aiba la baza _best practice-urt” oferite

de catre producatorul/producatorii elementelor componente.

Proiectul propus are ca scop:

a) achizitionarea componentelor software si hardware necesare inlocuirli solutied actuale,
precum si a serviciilor necesare implementarii solutiei propuse,

Solutia actuala este dezvoltata pe tehnologie CISCO, echipamentul central de comunicatii fiind
Catalyst 6500 st avand instalate si configurate suplimentar urmatoarele module in configuratie

redundanta;




-WS-SVC-FWM-1-K9

-ACE20-MOD-K9

-WS-SVC-IDS2-BUN-K9

~-SPA-IPSEC-S5C400-1

b) optimizarea disponibilitatii si a securitatii SIEGMCR. urmarind astfel imbunatatirea

serviciilor oferite utilizatorilor retelei de dramuri nationale din Romania de catre CNAIR.

Obiectivul protectubul sustine scopul mentionat prin unpiemeniarea unui sistem infermatic
integrat sub forma unui ansamblu de echipamente hardware si instrumente software necesar
indeplinirii cerintelor functionale din prezentul caiet de sarcini.

Implementarea sistemului informatic presupune implementarea unei componente de acces
securizat (Componenta de Acces) si a Componentei de Core.

Sistemul informatic trebuie sa cuprinda infrastructurile de comunicatii, hardware si sofiware
atat pentru Componenta de Acces cat si pentru Componenta de Core.

Arhitectura logic-functionala generala a sistemului informatic este prezentata, intr-o maniera
sumara, in figura |, in care sunt evidentiate cele doua componente majore ale sistemului’ Componenta

de Acces si Componenta de Core.
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Figura t: Arhitectura logic-functionala generala a sistemului informatic




Componenta de acces ofera:

Acces fa serviciul SIEGMCR atat din medii publice cat si din medii private
Protejarea serviciilor oferite catre public
Acces VPN controlat pentru administratorii de sistem

Compoenenta de core ofers:

Interconectarea componentelor hardware in sistem
Conectarea serverelor de aplicatii
Servier de balansare pentra aplicatiile co sunt oferiie de caire benediciar

Protectie pentru serviciile oferite de beneficiar (web aplication firewall)

Solutia oferita va respecta urmatoarele cerinte generale minime, astfel incat aceasta trebuie sa

asigure;

=

nfrastructura de comunicatii, hardware si software care sa sustina scopul si obiectivele
prezeniulul profect;
doar echipamente noi de ultima generatie care sa beneficieze de suport din  partea
producatorului si sa nu fie utilizate;
interoperabilitatea cu mediu! I'l adminisirat de beneficiar:
licentierea software peniru toate produsele care vor rula pe infrastructura hardware:
administrarea elementelor hardware din Acces si Core utilizand interfete de management
bazate pe GUIL,
un grad inalt de securitate, asigurarea controlului accesului prin autentificarea si autorizarea
administratorior, precum sf auditsren activitati acestora;
Documentatie necesara implementarii solutier

o HLID - High Level Design

o LLD - Low Level Design

o NMP - Network Migrational Plan

o NIP - Network Implementation Plan

2. Componente sistem

2.1. Subsistem - Componenta de acces securizat

Componenta de Acces trebuie sa respecte cerintele din prezentul caiet de sarcini si sa ofere o

solutie tehnica adaptata la ultimele recomandari in ceea ce priveste securitatea si disponibilitatea De

asemenca, Componenta de Acces trebuie sa asigure o infrastructura hardware si software de acces

securizat la serviciile publicate de catre beneficiar.




2.1.1 Echipamente de tip Next Generation Firewall (NGFW)
2111 Rel

s Permite implementarea de zone cu niveluri de securitate diferite la nivelu] € omponentel de
acces, controlul strict al wraficului de date intre acestea si asigura protectia impotriva atacurilor
st incercarilor de intruziune,

% Include implementarea unei solutii de tip SSL Remote Access VPN pentru mmim 25 de

utilizatort de tip administrator de sistem.

2.1.1.2 Cerinte functionale si specificatii tehnice

“ Implementarea de mecanisme de protectie la nivel de retea {filtru de pachete), firewall de
aplicatie, mecanisme anti-intruziune (IPS) avansate ce permit generarea de recomandar cu
privire la regulile de IPS ce trebuie activate/dezactivate, filtru antimalware {protectie impotriva
APT, blocarea fisierelor cu reputatii malitioase si posibilitatea de a trimite fisierele suspecte
pentru analiza la solutii de tip sand-box atat in Cloud cat s on-premise, identificare de
utifizatori st de terminale, precum si posibilitatea de decriptare a traficului de tip SSL.

“ Implementarea solutiei de tip SSL Remote Access VPN pentru administratari va trebui insotita
st de o solutie centralizata pentru implementarea politicilor de acces ce permite integrare cu
Active Directory si permiterea accesului la SSL VPN pentru utilizatorii care indeplinesc
conditiile de securitate prestabilite (semnaturile de antivirus instalate la 71, ultimele update-uri
ale sistemului de operare). In cazul in care solutia este instalata in mediul virtual, furnizorul va
pune la dispozitie infrastructura hardware, aplicatiile software si licentele necesare pentru
instalarea componentel ce permite implementarea politicilor de acces centralizat

% Solutia va suporia configuratii de tip fallover activ-activ si activ-pasiv, s1 trebuie sa poata fi
configurata atat in modul rutat cat si in modul transparent.

“ Solutia va include o aplicatie de management centralizat ce permite;

o Inregistrarea celor 2 echipamente de tip NGFW,
o Definirea de politici de tip: access, IPS si URL filtering.

Ceniralizare evenimentelor de la senzori si permite definirea de politic de corelatie pe

o
baza acestora
o Descoperres in mod pasiv a sistemelor de operare si 4 aplicatiilor de pe device-uri,

2.1. 1.3 Configuratie si dimensionare
o Configuratia va i alcatuita dintr-un modul care va include:
# doua echipamente identice din punct de vedere hardware, software si licente,
4 flecare echipament de tip NGFW va asigura cel putin urmatoarele capabilitati

G 4 Gbps throughput de baza, in mod firewall;

P
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Ghps throughput, in conditii de activare concurenta a fltrelor anti-infruziune si 2

i

a1,

filtrelor per aplicatie:

0 pana la 1.000.000 de sesiuni sustinute, in conditii de trafic normal si in conditii de atac;

O

pana la 30.000 not sesiuni deschise, pe secunda:
o sustinerea traficulul pentru 5,000 utilizatori SSL VPN concurenti;

posibilitatea de creare si de utilizare a 300 VLAN-uri:

o

© posibilitatea de creare si de utilizare a 100 partitii interne administrativ independente;
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o 8 interfete de 1Gbhps, pentru trafic, cu conectorizare Ri45;
o posibilitatea de extindere a numarslului de interfete orin adaugarea unui modul
suplimentar cu 6 porturi electrice sau optice;

o 120GB 85D intern, RAID 1

o surse de alimentare redundante.
% vor fi incluse toate reperele si subansamblurile necesare pentru montarea in rack, racordarea la

sistemul de alimentare cu energie electrica, precum si pentru interconectarea in mediile LAN;

% configuratia va include subscriptiile necesare pentru functionalitatife de tip IPS si protectie

anti-malware pe perioada asumata prin contract,

2.2, Subsistem - Componenta de core

Componenta de Core trebuie sa respecie cerintele din prezentul caiet de sarcini 3 sa ofere o
solutie tehnica adaptata la ultimele recomandari in ceea ce e priveste sccuritatea si disponibilitatea,
Componenta de Core trebuie sa asigure o infrastructura hardware i software ce permite balansarea si
protectia impotriva OWASP a aplicatitlor beneficiarului si inferconectarea o lementelor sistemulul si a
infrastructurii.

2.2.1 Echipamente de iip switch

2.2 0.1 Kol

Echipamentele de tip Swirch Fthernet, cu functii de dirjare a traficulul mter-VL AN, vor {i
regrupate in perechi pentru a implementa interconectarea locala a componentelor interne ale sub-
sistemulul functional in care se afla instalate s, acolo unde este caznl dirijarea traficului catre sub-

sistemele functionale direct conectate

2.2.1.2 Cerinte functionale si specificatii tehnice
} /
Arhitectura interna s functionalitatile echipamentelor de tp Switch Ethemet vor oferi o
capacitate de comutare la viteza maxima suportata pe toate interfetele simulta 1, precum st comutare de

up Ccut-through”




2.2.1.3 Configuratic si dimensionare

Contiguratia va fi alcatuita dintr-un modul care va include:

doua pachete de echipamente identice din punct de vedere hardware, software si ficente;

vor 1 incluse toate reperele si subansamblurile necesare pentru montarea in rack, racordarea la

sistemul de alimentare cu energie electrica, precum si pentru inferconectares in mediile LAN.

Echipamentul va avea caracteristicile unui switch destinat mediului de centru de date, care sa

asigure simultan urmatoarele functionalitati:

it Y P i rame T
o Swatch Ethemnet Laver 7

o Switch Ethernet Laver 3.

interfete fizice disponibile:

o  Minim 6 40G/100G Ethernet {cu conector (J5FP} care sa suporte urmaroarele tipuri de

transceivere:

* 40GBASE-SR4
= 40GBASE-LR4
*  JOGBASE-SR

= JOGBASE-LR

= IO0GBASE-ER

*  IO0GBASE-SR4
*  [OOGBASE-LR4

o Minim 48 1G/10G/256G Ethernet {cu conector SFP+) care sa suporte urmatoarele tipuri

de transceivere,
= [0GBASE-SR
= (OGBASE-LR
= JOGBASE-ER
» [000Rase-T

o Minim 96 100/1000/10GBase-T (care pot 1 instalate si pe module interne/externe);

Minim | interfata 100Base-TX/ 1 000Base-T pentru management _out of band™

o

o Minim | port consola seriala,

o Mimm 1 port USR;

Arhitectura de tip non-blocking”, capabila sa asigure comunicatii fara pierderi de frame-uri

intre oricare doua portur, {a viteza maxima de 10/25Gbps, 40Ghps si 100Ghps, cu o intarziere

3

minima, atat la Layer 2 cat si la Layer 3;
Sasiu instalabil in rack de 197

Kit de rack:

Performante {per echipament):

o Comutarea la nivel 2- minim 3 Thps si minim 2000 Mp 15
| S5



o Tabela de adrese MAC de ninim 96000 de inregistrari;
o Mimm 4000 de ID-uri pentru VL AN-uri per switch:
o Procesor de control multi-core
“ Functionalitati minimale de nivel 2 instalare:
o Incapsulare IEEE R02.10;
¢ Rapid Per-VLAN Spanning Tree Plus sau cchivalent:

& Multiple Spanning Tree Protocol (MSTP) (IEFE 802 s} minim 64 de instante:

w‘

v Spanning Tree PortHast, Root Guard 51 Bridge Ass UTRTICE,

o Virtual Port Channel sau o tehnologie echivalenta care sa permita creared unui “link-
aggregation group” intre doua switch-uri pe de o parte si un alt echipament de tip client
(server, switch, router, etc) de partea cealalta;

o Link Aggregation Contrel Protocol (LACP Py TEEE 802 3ad:

o Posibilitaiea balansarii legaturilor din Port Channel utilizand informatii de nivel 2, 3 s

4.

& Supert pentru “Jumbo frames” cu dimensiuni de 9216 bytes pe toate porturile:

Mecanisme de control al mundarii retelet eu trafic unicast, multicast si broadcast:

e

o Private VLAN, inclusiv pe porturile de tip trunk 80210
Suportt pentru protocolul LLDP (IEEE 802 3ab);

L

o Suppert pentru protocolul IEEE 802 3gaz (DCBX ).

o

Support pentru protecolul Fibre Channel over Ethernet:
Suport peniru protocealele. [EEE 802 3ae. IEEE 8023z IEEE 802 1 tg VLAN, IEEE
802 lad, IEEE 802 iba, IEFE

C

8023an; 802.1Q VLAN Tagging: 802 1p Class-of-
Service {CoS) Tagging for Fthernet ames;

o VXLAN Bridge si cel putin 256 Virtual Tunnel End-Pointe {(VTEP:.

P
&

% Functionalitati minimale de nivel 3 instalate

O Suport pentru urmatoarele protocoale Laver 3-

® Open Shortest Path First (OSPF) versiunile 2 i 3
* Border Gateway Protocol (BGP):
@ RIP V2,
e Multicast PIM SM, §SM st MSDP.
o Cel putin 180000 intrari in tabela de routare
o Posibilitatea de a filira accesul pe interfete dupa informatii despre adresa 1P sursa sau

destinatie si in acelast timp si portul TCP/UDP sursa sau destinatie;

o DHCP snooping cu posibilitatea de a adauga Optiunea 82

o

Bacilitatea de a filtra pe un port/VLAN a raspunsurilor la cererile protocolulur ARP;

o VXLAN Routing line-rate pe toate porturile.




o

cel putin 1000 instante VRF.

% Functionalitati minimale de QoS

o

9]

F

C

&

]

Layer 2 IEEE 802 ip (CoS):
Configurare QoS per port;

Minim 4 cozi hardware de servire per porti,

Posibilitatea de clasificare a traficului bazata pe liste de control al accesului;

Coada cu prioritate stricta;

Priority Flow Control (IEEE 802 10bh)

= FPunctionalitati de inalta disponibilitate:

O

o

Surse de alimentare, ventilatoare st module de expansiune de tip “het-swappable”,

Surse de alimentare redundante tip “1.17;

YVentitatoare redundante tip “N: 17

= Functionalitati de management:

o

o

e

&

&

Suport pentru SPAN si Encapsulated Routed SPAN
Suport pentru sflow sau echivalent.

Suport pentru revenirea la o configuratie anterioara:
Suport pentru standardul AAA. Tacacs+ si Radins:
Suport pentry interfata XML (Netconf),

Suport pentru monitorizarea utilizarii bufferelor interne:

Suport pentru protocoiul SSH2 si SCP.

sk Parametri de alimentare (per switch):

o 2 {doua) surse AC integrate, configurabile in mod redundant ce pot fi inlocuite in

o

o

timpul functionarii echipamentuiul, cu certificare 80 Plus Platinum
Tensiunes de functionare: [00-240 VAC:

Frecventa de functionare: 50.60 Hz

“# Mediu de functionare:

)
Sk

o

o

Temperatura de functionare: de la 0% la 40°
4
Unmiditate: de la 5 la 95%:

Fluxul de aer: dinspre spate {surse/ventilatoare) catre fata (porturi},

-
W

2.2.2 Echipamente de tip Application Delivery Controller - {1 packet)

2.2.21 Rol

“Application Delivery Controller” (ADC), cu functii “Load-Ralancer”

Farewedl™ (WAFY

st "Web Application




E 3

2.2.2.2 Cerinte functionale si specificatii tehnice
O arhitectura hardware dedicata, inclusiv procesarea cripiografica si compresia, care asigura
infegritatea procesarii, latenta specifica redusa, si care suporta tranzactionalitate ridicata in

conditit de deservire cu trnpact liniar, inclusiv la aivel de varf de sarcina, a anehurilor autorizate

[

e acces la resurse;

Echipamentul va putea functiona ca proxy hardware, putand £ configurat pentru functionare
stricta in mod  “reverse proxy st va integra functionalitati hardware de tip sun cookie
‘nm?ﬁfﬁ{m,

ADC wrebuie sa poata functiona in full proxy mode si in reverse proxy mode.

Capacitate de a procesa trafic TCP si UDP senerat de diferite aplicatii

Multiph algoritmi sau metode de balansare a taficului: round-robin, ratio si priority {cu un
numar minim de membri activi},

Multipli algoritmi sau metode dinamice de balansare a traficului Fastest-response, least-
connections, combinatia fastest-response least-connections, precum si hazate pe resursele
serverelor de aplicatit (ex: utilizare CPU, incarcare memorie, gradul de incarcare al reteler efc).
Capacitatea de a trimite cereri gradual caire serverele de aplicatil nou adaugate

Capacitatea de redirectare a traficului de diferite tipuri (ex: http to htips)

Monitorizarea aplicatillor “content based”, cum ar fi- HTTP/HTTPS, FTP (passiviactiv), POP3,
IMAP_ SIP. SMTP, telnet, RADIUS, LDAP {cu TLS sau peste canal SSL), SASP, Oracle,
MSSGL, SNMP DCA, WMI, RPC si SOAP.

Capabil sa proceseze cererl bazat pe adresa 1P sursa/destinatie, SSL., hash persistence

Capabil sa utilizeze diferite metode pentru “cookie persistence”™ pasiv, insert, rewrite.

Capabil sa utilizeze metode de persistenta a sesiunilor in functie de orice variabiia din header-
ul pachetelor TCP/UDP sau din payload

NAT (network address translation} st NAPT (network address port translation) bazat pe [P
sursa st/sau [P destinatie

Capabilitate de a returna pachete bazata pe adresa MAC a ultimului hop (asigurarea rutarii
asimetrices

Capacitatea de 2 decide directionarea traficului in functie de LRI ., method, HTTP host,
version, cookie, tipul browser-ului folosit de client, e1c.

Capacitate de a genera aﬁgzsiz nol pentru managementul traficulul in functie de anumite
evenimente, folosind un limbaj de scripting,

Capabil de insertie XFF in header-e HTTP, cu adresa IP originara a clientului.

Redirectare URL catre mai multe servere virtuale in functie de HTTP response code sau URL

pattern.
S
Capabilitatea de a agrega si refolosi multiple sesiuni clienf intro singura sesiune server-side .. \f | ggf ]
H i
S P w {}
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Capabilitatea de a transforma sesiuni HYTP 10 in sesiuni HTTP 1] pentru consolidares
sesiunilor server-side,

Capabilitate de inspectie a cererilor/raspunsurilor HTTP.

Capabilitatea de blocare a codurilor de eroare generate de anumite servere de aphicatii
Capabilitatea de a bloca atacuri tip DoS prin conexiuni proxy.

C apab;b{aim de a folosi ambele modele de securitate: pozitiva si aegativa

Capabilit e filtrare a pachetelor OSIL3-17

Capabilitaten de 2 ascunde informariile despre servercle de aphicatil si mesajele generate de

acestea (“Resource cloaking™)
Capabilitatea de a detecta si bloca anomaliile de protocol TCP/UDP, pentru protectie Do§.
WAF trebuie sa aiba capacitatea de a construi in mod automat politict de securitate
WAF trebuie sa aiba capacitatea de a accepta prin interventie manuala fals-positives.
WAF trebuie sa poata defini politici diferite de securitate pentru diverse aplicatii.
Capabilitatea de definire a politicitor de blocare pentru atacuri tip DoS,
Capabilitatea de combinare a mecanismelor detectie si de prevenire.
Mecanism de roll-back a politicilor de securitate,
Mecanism de versionare a politicilor de securitate,
Mecanism de construire a politicilor de securitate real-time, cu functie de auto-invatare.
Politici predefinite pentru diferite aplicatii (ex: MS SharePoint, Oracle Application 10g)
Capabilitate de monitorizare a aplicatiilor protejate pentru prevenirea, detectarea si raportarea
anomaliilor de trafic precum si pentru protectia impotriva atacurilor L7 DoS§.
WAF trebuie sa suporte gruparea semnaturilor,
WAF securitate trebuie sa suporie cel pulin urmatoarele categorn de semnaturi;

o Baze de date: Microsoft SOL, ORACLE, MySQL, PostgreSOL, Sybase

o Sisteme de operare: Windows, Linuyw, UINTX,

. PHP Java

o Limbaje st contexte de aplicaties NF
G Servere web: Apache, Microsoft 1S
Va fi posibila constructia politicii de securitate pe baza de instrumente third party de evaluare a

vulnerabilitatilor - spre exemplu prin import.

2.2.2.3 Cenfiguratie si dimensionare

Configuratia va fi alcatuita dintr-un pachet imtegrat hardware/software:
fiecare pachet va include un cluster de echipamente hardware de tip “Application Delivery
Comtroller” (ADC Y

fiecare cluster va include doua echipamente ADC:




% flecare echipament ADC va £ configurat si echipat pentru a asigura cel putin urmatoarele
functionalitati:

& 20Gbps throughput, in regim de procesare generala 1.4,

o 20Gbps throughput, in regim de procesare generala L7

o 6Gbps compresie hardware interna integrata;

o 10Gbhps procesare criptografica hardware interna integrata;

o 10.000 tranzactii pe secunda procesare SSI, hardware interna integrata de tip RSA (cu
chel 2d8hity

O 6500 tranzactii pe secunda procesare SSL hardware interna mtegrata de tip FCC
(ECDSA P-236),

o Procesarea de trafic pana la cel putin 1M cereri pe secunda L4 HTTE:

©  procesarea de trafic pana la cel putin 650000 cereri pe secunda L.7;

O S00GB spatiu de stocare de tip HDD:

o 8 porturt [Gbps Ethernet SFP:
o 4 porturi 10Gbps Ethernet SFP-+;
¢ doua surse de alimentare interne, i contiguratie redundanta;
% fiecare echipament va i echipat cu doua transceivere ce asigura ficcare cate un port electric de
tip RJ45 si patru transceivere ce asigura fiecare cate un port optic 10Gbps (pentru fibra optica
de tip MM);
# vor i incluse toate reperele si subansamblurile necesare peniru montarea in rack, racordarea la
sistemnul de alimentare cu energie electrica, precum si pentru interconectarea in mediile LAN:
% configuratia va include subscriptitle de acces la actualizarile necesare WAF reputatie si
geolocatie, precum si pentru o lista dinamica de adrese IP ce pot fi surse de atacuri malitioase,

pe peroada asumata prin contract

&

3. Servicii
3.1 Servicii de instalare si configurare
Pentru reafizarea serviciilor de instalare si configurare ale echipamentelor hardware si software
se vor desfasura urmatoarele activitati
4 Instalares si configurarea tuturor echipamentelor hardware mentionate in sectiunile anterioare;
“ Instalarea si configurarea tuturor produselor software mentionate in sectiunile anterioare,
inclusiv platforma hardware pe care acestea vor rula;

4 Instalarea licentelor necesare punerii in functiune si activarii functionalitatilor menticnate in

sectiunile anferioare.
% Livrarea patch-urilor (Cupru - cel putin cat. SE si Fibra Optica - cel putin OM3) necesare ™,

nterconectarii componentelor solutiel st conectarii cu infrastructura beneficiarului.




%

3.2 Servicii de implementare
3.2.1 Cerinte generale

Scopul proiectulul este asigurarea sistemului de comunicatii al SIEGMCR in vederea

destasurarii in conditii optime, de catre CNAIR, a activitatii specifice de emitere a roviniete: 5t g

peajulut urmare incasarii tarifului de utilizare a retelei de drumuri nationale din Romania {rovinieta) si

a tarifului de trecere pentru utitizarea poduarilor peste Dunare intre Fetesti si Cernavoda,

%

3.2.2 Corinte functionals

3.2.2.1. Fluxul de acces la aplicatii

Utilizatorul va deschide aplicatia/pagina web pentru a avea acces la aplicatia oferita de catre
beneficiar,

Conexiunile utilizatorilor la aplicatie vor traversa componentele de acces si de core, nivel [a
care echipamentele de tip “Next Generation F'W" vor asigura in mod transparent protectia
umpotriva atacurifor de retea, precum si detectia si protectia anti-intruziune si antimalware:
Functionalitatile integrate de tip “TWeb Application Firewall (WAF) ale echipamentelor
“Application Delivery Controller "(ADC) vor asigura in mod transparent serviciile de protectie
impotriva atacurifor specifice aplicatiifor web:

Functionalitatile integrate de optimizare a serviciilor de aplicatie, integrate la mivelul
echipamentelor de tip ADC, vor asigura preluarea in hardware {“offloading”y a sarcinii de
procesare a compresiel si a celei de procesare criptografica SSL, precum st redistribuirea activa
a sarcinij de procesare (“load-balancing "y intre instantele de servere de portal sau de aplicatii;
Functionalitatile integrate de tip “reverse proxy” ale echipamentelor de tip ADC vor asigura in

mod transparent continuitatea conexiunilor intre client si serverele de aplicatil

3.2.2.2. Disponibilitate solutie

Fiecare echipament sa suporte configurare redundania (Failover / cluster):

h

Configurarea de protocoale de rutare ce permit comutaren imediata a traficulu; in caz de avarie
{modificares parametrilor la nivelul protocolului de rutare care permit o franzitie cat mai
rapida);

Conectarca dualz a echipamentelor si tmplementarea protocoalelor necesara asigurarii unet

disponibilitati ridicate;

3.2.2.3. Securitatea solutiei:
NGEFW-

o Implementarea de liste de acces specifice fiecarui serviciu prezentat catre beneficiar,

[
Y
i %
\bé
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o Implementarea de politici de tip anti-infruziune s protectie avansata impotriva
continutulul de tip malware;

o Implementarea de politict bazate pe reputatia dospozitivelor care acceseaza serviciile
oferite de sistem;

Implementarea de politici de corelatie care permit generarea de alerte temail, syslog) in

9]

cazul unor atacuri,

o Implementarea de politici de corelatie care permit generarea de alerte {email, svsiog) in
cazul uner ancmalil de tallc la aiveldl servercion de apiicatnn (numarui de sesiuni
depaseste un prag preconfigurat);

o lmplementarea solutiel de Remote Access VPN pentru administratorii de sistem,
autentificarea acestora facandu-se pe baza de certificat digital st utitizatort definiti in
Active Directory

o Implementarea de conditii de postura pentru administratorii care folosese solutia de

Remote Access VPN (anti-virus, update-uri de sistem de operare);
o Delinirea st delimitarea zonei de test fata de zona de productie.
4 ADC/WAF:
G Implementarea SSL offfcading la nivel ADC;
o Definirea a doua zone {una de test si una de productie) care sa fie delimitate din punct
de vedere logic;
o Configurarea de alerte {email) in cazul expirarii certificatelor instalate pe sistem si in
cazul depasiri pragurilor de functionare normala a echipamentelor:
o Configurarea de politici de WAF (semnaturi) care sa tina cont de sistem de operare,
baza de date si servere web utilizate pentru aplicatii;
% o Configurarea de politici de WAF care sa permita accesarea stricta a anumtitor tipuri de
g fisiere, parametri si URL-uri pe baza informatiilor oferite de catre administratorul

aplicatiei.

4. Securitaica sistemuini

4.1 Solutie de securizare o accesalui ka echipamentele de retea

Sistemul trebuie sa includa restrictionarea accesului la echipamentele de retea. Acest lucru
implica definirea unor retele logice separate in functie de necesitatile de securitate ale componentelor
sistemului.

Sistemul va permite auditarea accesului la echipamentele de retea. in acest sens solutia oferitg
va trebui sa contina 0 componenta care permite autentiticarea utilizatorilor, autorizarea comenzilor ptz
echipamentele de switching, firewall si accounting. De asemenea, trebuie sa permita si autorizaged

utilizatorilor la nivelul componentelor de tip ADC [ Wy
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It cazul unet solutii virtuale furnizorul va oferi & hardware-ul, sofiul si licentele necesare
instalarii componentei de AAA

Echipamentele vor fi amplasate intr-o retes logica separata de cea a utilizatorilor

Protectia retelelor logice va fi asigurata prin intermediuf echipamentelor de tip firewall, Prin
intermediul acestora accesul va fi granularizat pana la nivel de IP si port.

Pentru administrarea echipamentelor solicitate in acest caiet de sarcini e vor furniza toate
clementele de infrastructura necesare izolarii fizice a traficului de management de restul infrastructurii.
Minim sceasts izolare se va realiza utilizand un i cohipament de tip swilch cu management care sa
ofere minim 24 de porturi 10/100/1000 Ethernet dedicat peniru Out Of Band management si care sa

poata fi integrat in solutie de autentificare, autorizare i accounting.

4.2 Sistem de identificare, autentificare si antorizare a utilizatorilor si terminalelor LAN
Pentru realizarea unui grad ridicat de securitate a infrastructurii existente, Beneficiarul doreste
achizitionarea unet platforme de identificare si autorizare a utilizatoriior si ter minalelor care utilizeaza
servicil de Remote Access VPN, Astfel, pentru dimensionarea corecta a acestyl SISTEIT 6 VOT avea in
vedere urmatoarele cerinie;
Sistemul va fi licentiat complet pentru minim 100 de device-uri infr-o arhitectura virtualizata
pentru toate functionalitatile de mar jos.
Sistemul  trebuie sa  satisfaca minimum  urmatoarele cerinte/caracteristici/functionalitati
obhgatorii:
% Integrare nativa cu LDAP, RADIUS, Active Directory si RSA Authentication Manager peniru
autentificares utilizatorilor;
= Suport 802 1x, MAC authentication bypass”. si WebAuth;
4 AAA {aalit@ﬂ?:.if‘;(:.;1rez’aw;:c}rizamf’acc:(}z.;ming) pentru orice tip de terminal folosind protocoly]
RADIUS;
= Managementul bazei de date de utilizator lip vizitator precum st portal captiv de autentificare
customizabii,
4% Managementul politicilor de eriptare 802, Tae:
# Terminalele ce nu corespund politicilor de securitate vor £ asociate urmit VLAN cu drepturi

limistate ia retea;

wk Autorizares poate contine: dVLAN dACL:
% Solutia trebuie si ofere un client unificat pentru:

o acces VPN folosimd protocoalele IKFV2 si SSL
o politict 802 1y wired/wireless

o JEEE 802 1AE
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Acest client trebuie sa fie suporiat minim de sistemele de operare Windows XP, Windows 7,
Mac OS8 X

Strict modulul de VPN (IKEV2 si S81) irebuie i fie suportat si de sistemele de operare mobile
{108, Androidy.

Supert Radius CoA (RFCS176} pentru schimbarea dinamica a auiorizari; utilizatorilor de tip
Wikt sau wired;

Portal web integrat pentru autentificare centralizata de tp WebAuth atat a utilizatorilor WiFi

eat s wiresd

o

3. Training

Instruires personalului care va asigura mentenanta solutiel va fi asigurata de catre furnizor,
aceasta activitate avand un rol esential in garantarea acceptantel produselor fivrate si a intregului
protect.

Beneficiarul, impreuna cu furnizorul profectului, vor stabili de comun acord datele de inceput
ale cursurilor de instruire pe baza planificarii protectului st disponibilitatii cursantilor, durata acestora,
precum st locatia de desfasurare, cu mentiunea ca locatia de desfasurare a cursurilor trebuie sa fie in
Mumaipiului Bucuresti.

Beneficiarul va stabili lista participantilor la cursurile de instruire st va  comunica
responsabilulut de proiect din partea furnizorului lista de cursanti,

Furnizorul trebuie sa faca dovada autorizarii instructorului de catre producatoru] produselor
pentru care s-a solicitat scolarizarea.

Cursurile pot incepe ulterior punerii in functiune a echipamentelor livrate, dar nu cu mai mult
de 30 de zile.

Costurile aferente cursurilor vor fi in responsabilitatea furnizorul

Instruirea se va face pe baza suportulul de curs care va 11 livrat fiecaru participant si care va
cuprinde atat partea teoretica cat si practica pe echipamente.

La sfarsitul fiecarei sesiuni de instruire se vor elabora documentele:

we prezenta fa curs,

“ diploma de participare,
Cursuri administrare, referinta, operare si utilizare pentri infrastructura
Furmzorul va organiza urmatoarele cursuri:

.
b

# Curs administrare echipamente switching - 4 persoane — minim 3 zile:

Curs administrare solutie ADC st WAF - 4 persoane - minim 5 zile;

% Curs administrare solutie NGFW - 4 perseane - minim 3 zile




@

6. Instalarea/migrarea solutiei

Furnizorul are obligatia de a instals, configura, integra in SIEGMCR si pune i functiune
echipamentele livrate in termen de maxim 20 zile de la datz lvearii Punerea in functiune a
echipamentelor se finalizeaza cu incheierea procesului verbal de receptie,

In vederea instalarii si configurarii echipamentelor livrate, Furnizorul va avea in vedere
migrarea, din punct de vedere al arhitecturii generale, a solutiei existente de comunicatii in centrul de
date CESTRIN,

In vederea realizarii serviciilor de migrare, instalare si contigurare, Furnizorul trebuie sa
dispuna de personal tehnic specializat in tehnologiile parte integranta a solutiel actuale. cat si in solutia

ce urmeaza a fi liviata sioimplementata. In acest sens, pentru personalul ce va participa la

implementarea proiectului, vor fi prezentate documente/certificate care atesta dovedired cunostintelor

int solutiile mentionate anterior

Beneficiarul va asigura, prin personal tehnic al administratorului serviciilor de comunicatii al
CNAIR, supervizarea serviciilor de migrare, instalare si conf] gurare, ce tac obiectul prezentei achizitii,

Beneficiarul va asigura accesul in centrul de date CESTRIN, peniru perscnalul tehnic al
furnizorului, pana la finalizarea operatiunilor de instalare/configurare si punere in productie.

Echipamentele hardware vor fi instalate in centrul de date al beneficiarului intr-un rack de 420
ce va i pus la dispozitie de catre furnizor impreuna cu UPS-urile necesare conform necesarului de
putere al echiapamentelor ce compun solutia. Rack-ul va trebui echipat cu dova PDU-uri cu conectica
TEC-320 CI3, 1EC-320 C19 fiecare dintre ele conectate (a cate un circuit electric asi gurat de UPS-ul de
220V Distributia echipamentelor in rack va fi stabilita impreuna cu beneficiarul,

Furnizoral va asigura conectica suplimentara necesara  interconectarii echipamentelor
{patcheord-uri/patchpanel-uri fibra optica, pacthcord-uri/patchpanel-urt UTP),

Implementarea sistemului intra in atributiile furnizorului si va contine toate componentele
necesare punerit in functivine a solutier

Furnizorul va asigura rapoarte bi-anuale de inventariere hardware si software 2 echipamentelor
cu un tool specializat, rapoarte care vor include in mod expres notificart privind de aparitia unor
imbunatatiri sau modificari aplicabile echipamentelor si software-ului aferent si privind incetarea
productiei oricaruia din tipurile de echipamente instalate sau privind incetarea suportului oferit de
producator.

Pe baza rapoartelor bi-anuale se vor face propuners privind imbunatatirea performantelor si
dezvoltarii sistemelor de comunicatii conform ultimelor standarde internationale in materie de

comunicatii de date s securitate informatica

Furnizorul va asigura rapoarte funare de mentenanta care sa cuprinda starea echipamentelor

(module si submodule) si analiza evenimentelor la nivel de echipamente Firewall st WAF.
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Rapoartele / propunerile vor fi prezentate si predate catre beneficiar sub forma unor memorii
tehnice in limba romana, format editabil
Pentru situatii extraordinare furnizorul trebuie sa puna la dispozitie un sistem de colaborare
audio si video . web based” cu urmatoarele capabilitati
¢ “deskiop sharing”
«  web conferencing”

* “conference session recording”

7. Managementul proiectului si experti cheie

Furnizorul va asigura activitatea de management a prolectului, astfel incal sa se asigure
respectarea giaficului de activitati conform  unei diagrame Gantt propusa de acesta pentru
implementarea solutiei

Pe parcursul implementarii profectului se va preda, mn format electronic, versiunes actualizata a
documentelor mentionate in caierul de sarcinl, precum si stadiul de realizare.

Furnizorul isi va fi indeplinit ohligatiile privind activitatea de managementul protectulul atunci
cand materialele livrate vor fi analizate s acceptate de catre beneficiar. Raspunsul privind acoeptarea
livrabilelor va fi dat in 5 zile hueratoare de ia primire sau, daca este cazul, beneficiaral va furniza y
lista serisa a revizuirilor solicitate.

A. Expert comunicatii — { persoana
In cadrul propunerti tehnice, ofertantul are obligatia de a prezenta documente justiffcative ale
persoaner desemnate ca expert comunicatii prin care sa probeze detinerca de competente/cunostinte in
domeniul retelelor de comunicatii, de nivel expert, respectiv:

= diploma de licenta privind finalizarea studiilor supericare;
4 diplome/atestate/certificari prin care se¢ dovedeste detinerea de competente/cunostinte in
domeniul retelelor de comunicatii, de nivel expert.

B. Espert securitatea sistemului — 1 persoana
In cadrul propunerii tehnice, oferfantul are obligatia de a prezenta documente justificative ale
persoanel desemnate ca expert de securitate a sistemului prin care sa probeze detinerea de
competente/cunostinte privind securitates sistemelor informatice si de comunicatii, de nivel expert,
respectiv’

4 diploma de licenta privind finalizarea studiilor supericare;
&  diplome/atestate/certificari prin care se dovedeste detinerea de competente/cunostinte privind

securitatea sistemelor informatice si de comunicatii, de nivel expert
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in.

Toate piesele de schimb furnizate in perioada de garantie, vor fl nei si vor beneficia de aceeasi
perioada de garantie ca si echipamentele initiale si de aceleasi conditii de reparatii §1 suport tehnic
ca st echipamentele achizitionate initial.

Se sohicita asigurarea urmatorului SEA (service level agreement) pe durata serviciilor solicitate:

# Furnizorul va asigura on serviciu de help-desk / management al incidentelor disponibil

24h pe zi /365 zile pe an ca unic punct de contact pentrie problemele tehnice.
% De la momentul sesizarii unei defectiuni, serviciul de help-desk va avea un timp de
i 15 minuie i care Dumizorul va prefua cererea de
suport si va contacta beneficiarul

< Pentru hardware, furnizoru! se obliga sa remedieze orice defectiune in maxim 4 ore de
la sesizarea defectinnii.

% Pentru defectiuni software, furnizorul se obliga sa restaureze
sistemul/platiorma/aplicatia la ultima configuratie stabila cunoscuta in maxim 4 ore de
fa sesizarea defectiunii, sa trimita catre producator, in vederea solutionarii, problemele
neremediate si sa aplice patch-urile, recomandarile sau imaginile corectate primite de la
acesta, conform unei programari agreate cu beneficiarul.

s "Service - Deskul” furnizoruiui va putea fi contactat permanent fa un numar de telefon
si 0 adresa de email pe care fe va comunica ulterior procedurii de atribuire,

Ofertantul declarat castigator va dovedi, in termen de 5 zile lucratoare de Ia data intrarii in vigoare
a contractulul, faptul ca acesta a incheiat contract de menienanta si suport cu producatorul
echipamentelor pentru perioada mentionata in prezentul calet de sarcini

Se va asigura acces [a o librarie electronica cu posibilitatea incarcarii de docomente cu informatit
de tip “Knowledge Base” (KB), care va permite crearea si stocarea de evidente privind incidentele
referitoare la infrastructura de comunicatii si sistemele de securitate, cu indeplinirea urmatoarelor
cerinte:

Elementele de tip KB trebuie sa contina informatii de tipul: descrierea incidentului, data

la care a aparut, data la care a fost rezolvat, persoancle care au fucrat, descrierea
modalitatii de rezolvare, link-uri catre site-ul producatorului in cazul in care s-a deschiz
caz de suport tebnic, gravitatea incidentulul, daca trebuie sau nu sa fie desemnat un
mcident de interes ulterior

= Se va asigura acces la o librarie electronica cu posibilitatea incarcarii de documente cu
informatii despre echipamente sau informatii de protectare. Libraria va i accesata de
utilizatorii beneficiarului pentru care se configureaza acest drept. Libraria va asigura
functii de indexare si cautare de tip “full text” in fisiere tip Microsoft Word si Adobe

PDF:
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